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Abstrakt

Cyberprzestrzen wkracza w nasze zycie od lat we wszystkich dziedzinach zycia wspétczesnych
spoteczenstw. Gry i zabawy, informacje, od sportowych do politycznych i kulturalnych,
rozpowszechnianie osiggnie¢ naukowych, dziatania rzgdowe i publiczne - wszystkie te dziedziny
tworzg nowg rzeczywisto$¢ ekonomiczng i finansowg. Obecnie ,Ludzie i pienigdze” sg w
cyberprzestrzeni, a to sprawia, ze tam skupia sie dzi$ dziatalno$¢ przestepcza. Z drugiej strony
cyberprzestrzen zapewnia dostep z kazdego miejsca na kuli ziemskiej do innych zakatkéw Swiata za
jednym kliknieciem myszy. Cyberprzestepczosé i wszystkie inne ,cyber”, jak bezpieczeristwo
cybernetyczne, obrona cybernetyczna, wojna cybernetyczna, cyberterroryzm, cyberhaktywizm, czyli
szpiegostwo cybernetyczne, pojawity sie w S$wiecie rzeczywistym. Niniejszy wyktad bedzie
przegladem najnowszej sytuacji, gdy idzie o zte lub ztosliwe uzycia cyberprzestrzeni spowodowane
staboscig zabezpieczen a przy tym znacznymi zyskami z wykorzystania cyberprzestrzeni jako

platformy ztosliwego dziatania.
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Wprowadzenie

Zyjemy w nowoczesnym $wiecie, w ktédrym technologie otaczaja nas na kazdym kroku. Madre
telefony zawierajgce system operacyjny, ktéry budzi cie rano, pokazujac najnowsze aktualnosci i
prognoze pogody. W drodze do pracy dostrzegasz technologie zapakowang w twdj samochdd. W
swojej pracy musisz wybraé - ciezkg prace lub skorzystanie z technologii i spedzanie czasu przed

ekranem komputera. Po prostu nie mozna sobie wyobrazi¢ zycia w 21 wieku bez technologii.

Wspodtczesny wiek coraz bardziej zmierza w kierunku globalizacji i wzajemnych potaczen. Istniejg inne
opcje facznosci - powszechng praktyka jest posiadanie telefonu nieprzerwanie podtgczonego do sieci
operatora komodrkowego i korzystajgcego z transmisji danych. Ponadto potgczenie bezprzewodowe
jest obecne w budynkach, mozesz tgczyé sie w s$rodkach publicznego transportu i wkrétce w
samolocie. Czas ptynie, wcigz nowe i nowe urzadzenia tgczg sie codziennie na catym sSwiecie - od
komputerdow, tabletéw, telefonéw, telewizoréw po zegarki, okulary i inne przenos$ne urzadzenia. W
najblizszych latach twdj dom, samochéd, pralka, blender, sztuéce zostang potgczone ... w koricu

nawet ty sam.

Wszystkie pozytywne sprawy majg ciemng strone. Analiza wszystkich mozliwych negatywéw
potrzebowatby osobnej pracy filozoficznej. Czytelnik zostanie zatem zapoznany z jednym waznym i
bardzo obszernym tematem, ktéry otwiera rozwdj technologii — bezpieczeristwem komputera, a
zwiaszcza ztosliwym kodem (znanym rdowniez jako ztosliwe oprogramowanie). Kazdy cztowiek jest
niedoskonaty, co znajduje rdéwniez odzwierciedlenie w technologiach takich jak systemy
komputerowe. Im bardziej swiat sie tgczy i systemy stajg sie bardziej rozbudowane, tym wiecej
mozliwosci nabywajg przestepcy. Pamietaj, ze ztosliwe kody nie sg kierowane tylko na komputer ale
takze na inne urzadzenia elektroniczne, ktére moga by¢ narazone na atak. Czytelnik powinien
pamietaé, ze takie urzadzenia mogg zaktdcaé jego zycie prywatne i mogg zawiera¢ dane osobowe lub

inne cenne dane. W tym systemy bankowosci komputerowej, ktdre zarzadzajg Twoimi finansami.

Oczywiste jest, ze nieuprawnione manipulowanie takimi systemami moze wyrzadzi¢ szkody osobom,
grupom, instytucjom i catym krajom w skali globalnej. Poczujesz powazne konsekwencje, jesli
staniesz sie ofiarg przestepcy i jego atak bedzie zakoriczony powodzeniem. Te inicjatywy sktonity
mnie do dalszego myslenia: ,Jak tatwo mozna wykonac¢ udany atak? Jak moge zosta¢ zaatakowany w
cyfrowym Swiecie i jakie mogg by¢ prawdziwe konsekwencje? Czy systemy sg chronione w jak

najwiekszym stopniu, aby wyeliminowac ryzyko?"

Te pytania wywotaty moje zainteresowanie tym zagadnieniem. Dlatego sprébuje wcieli¢ sie w role

atakujgcego, aby lepiej zrozumiec¢ taktyke przestepcy i wykorzysta¢ te wiedze w celu lepszego



zapobiegania atakom i ich wykrywania. Bede nastepnie wykorzystywac te wiedze w celu poprawy
bezpieczenstwa systemoéw, ktérymi zarzadzam, i programow, ktére stworzytem. Informacje
teoretyczne i praktyczne sg réwniez udostepniane tym, ktdrzy chcg uczestniczy¢ w zwiekszaniu

bezpieczenstwa systemow komputerowych.

Informacje odgrywajg w dzisiejszych spotecznosciach kluczowg role. W poczatkowym okresie
rozszerzania sie technologie komputerowe w ostatnich dziesiecioleciach koncentrowano sie na
przesytach i jak najwiekszej dostepnosci. Na ochrone prawie nikt uwagi nie zwracat, poniewaz jej
konsekwentne zastosowanie sprawia ze rozwigzania IT stajg sie droisze a osiggniecie wyzej
wymienionych celéw podlega ograniczeniom. Na przetomie tysigcleci liczba réznorodnych atakéw na
systemy komputerowe osiggneta jednak takie rozmiary a straty przez nie zadawane staty sie tak
znaczace, ze nastgpito otrzezwienie i na pierwszy plan wysuneta sie ochrona informacji znajdujej sie
w komputerach. Dzisiaj przecietny uzytkownik ma do dyspozycji niezawodny program antywirusowy,
zapore ogniowa, aktualizacje Windows, oprogramowanie antyszpiegowskie, filtry antyspamowe,
system operacyjny w wersji zaawansowanej i systemy backupu danych. W ciggu najblizszych lat
potrzeba bedzie coraz wiecej specjalistow ds. bezpieczernstwa. Wedtug opinii czotowych swiatowych
ekspertow ds. Bezpieczenstwa i zgodnie z naszym codziennym doswiadczeniem ich liczba powinna
by¢ czterokrotnie wieksza. Cho¢ bezpieczenstwu systeméw komputerowych poswieca sie bez
poréwnania wiekszg uwaga niz w poprzednich latach, ale jednoczesnie znacznie wzrosta liczba i
poziom skomplikowania technologii, ktére sg niezbedne do skutecznej ochrony. Dzisiaj minety juz
czasy naiwnych atakéw, gdy pietnastoletni haker byt w stanie sprzed 15 lat wyzwalanie wystukac
skrypty i wtamac¢ sie do systemu. Cho¢ w przypadku jednego lub dwdch najwiekszych serwerdw
WWW w Internecie (przypadek Mafiaboy, rok 2000), autorami atakéw byli juz dobrzy specjalisci.
Oprdcz ulepszen nasza obrona, a mianowicie zaawansowana technologia, jest w stanie wysledzic

atakujgcych. Wymienmy przypadki niektorych incydentéw z roku 2008:

- Btad w systemie DNS wykryty przez Dana Kaminskiego: korzystanie z tzw. paradoksu urodzinowego,
aby udowodnié¢ fatszowanie komunikacji z serwerem DNS i uszkodzenie jego cache zagrozito catej
infrastrukturze internetowej pozwalajgc na przekierowywanie dowolnych serweréw WWW i e-mail.
Tylko dzieki szerokiej wspétpracy wielu zainteresowanych podmiotéw na catym Swiecie (producenci
serweréw DNS, operatorzy, ISP, ...), ktére miaty zosta¢ dotkniete tym btedem doszto do jego
eliminacji pomytki przed jej szerszg publikacja. Nie wiemy, czy btad zostat wykryty i wykorzystany

zanim ujawnit go Dan Kaminski.

- Pierwsze szkodliwe oprogramowanie przenikneto juz takze do kosmosu - robak W32. Gammima AG
zostat schwytany na miedzynarodowej stacji kosmicznej 1IS w notebooku jednego z rosyjskich

astronautéw.



- Kilka lat temu na konferencji BlackHat skupit uwage na mozliwosci stworzenia uniwersalnego
rootkita dla routera Cisco. Routery tych marek obstugujg okoto 2/3 Internetu, gdyby stworzenie

takich rootkitéw sie powiodto hakerzy mogliby uzyskaé¢ ogromna moc.

-We Francji kowboj ukradt pienigdze z konta bankowego prezydentowi Nicolasowi Sarkozy'emu. Nie
byto to dziatanie na poziomie zorganizowanej grupy, ale dwie mate malwersacje finansowe. Czy nie

trzeba uznaé¢, ze celem takiego ataku mégtby stac sie kazdy?

-W Chile ujawniono, ze nieznany kowboj wykradt i opublikowat w Internecie nazwiska i dane szesciu

miliondéw chilijskich obywateli.

- Wykryto btad zabezpieczern w nowym Boeingu 787 pozwalajgcy na uzyskanie przez pasazera z jego

sprzetu dostepu do sieci uzywanych przez przyrzady poktadowe. Komentarz jest chyba zbyteczny.

- Oczywiscie nowoczesny telefon komérkowy jest narazony na ataki za pomocg Bluetooth lub MMS.
Na przyktad w przypadku niektérych popularnych wersji Motorola RAZR do instalacji szkodliwego
oprogramowania wystarczy tylko odebra¢ MMS z zainfekowanym plikiem JPEG. Taki telefon mozna
nastepnie zmusié¢ na przyktad do przekazywania wszystkich rozméw i wiadomosci tekstowych W

przysztosci czekam takze na botnet utworzony przez telefon komédrkowy.

- Btedy bezpieczenstwa miaty zostaé wykryte w ekspresach do kawy marki Jura F90 (elektryczny
ekspres do kawy ma interfejs umozliwiajgcy sterowanie na odlegtosé). Na pierwszy rzut oka brzmi to
nawet zabawnie, ale w istocie udany atak moze prowadzi¢ do tego przechwycenia komputera PC z
systemem Windows uzywanego do sterowania ekspresem. Obecnie rzecz dotyczy interesujacego
ewenementu, ale nie jest odlegly czas, kiedy prawie kaidy elektroniczny zestaw w sektorze
konsumenckim, w tym elektryczne gniazdko scienne bedzie miato swoéj wtasny adres IPv6 (tak zwany

inteligentny dom). Powierzchnia potencjalnych przestepstw znowu wzrosnie.

- W pazdzierniku 2008 r. Ponownie wykryto btgd w pradzie wewnetrznym systemu RPC (Windows
(2000, XP, 2003, Vista, 2008). Za wykorzystaniem btedéw mozliwe jest na zdalnym systemie
uruchomienie dowolnego kodu pod kontem systemowym (tj. w najgorszym przypadku do instalacji)
rootkita). Zagrozenie jest tak istotne, ze Microsoft opublikowat tatke poza zwyktym terminem
aktualizacji systemu (co drugi wtorek w miesigcu). Tym razem Microsoft miat szczeScie, poniewaz
btad wykryto wczesniej niz znalazta go strona przeciwna, w przeciwnym razie z najwiekszym

prawdopodobienstwem czekatby nas atak podobnego robaka jak stynny W32. Blaster w 2003 roku.

Ataki na systemy komputerowe z pewnoscig nie zanikajg a raczej beda, zdaniem autordéw, rok po
roku sie nasila¢. Co wiecej - wedtug wybitnego programu antywirusowego firmy McAfee, z grubsza
od 2007 roku internetowy swiat przestepczy zmienit sie w tym sensie, ze znikneli mtodzi hakerzy (tak

zwani skrypciarze), ktérzy tworzyli wirusy i wykonywali hakerskie ataki po prostu dla zabawy lub z



ciekawosci. Zastepuja ich zorganizowane gangi, zawodowi przestepcy. Dzisiaj w tej dziedzinie w duzej
mierze celem jest zdobycie pieniedzy. Pojawita sie cata szara strefa, w ktérej mozliwe sg ustugi

hakerdéw, twércow spyware i demise botéw — mozna to dzis kupié jak kazdg inng ustuge.

Zagrozenia rosng, a wiec musimy poszerzy¢ naszg wiedze, aby im sie z powodzeniem przeciwstawiac.
W walce z dowolnym antagonistg nalezy go dobrze poznaé - jego gre, zdobycze, narzedzia i motywy.
Dziatania, wiedza i umiejetnosci, ktore stuzg do tego celu, zwykle zwane sg hakowaniem etycznym,
prowadzonym przez ludzi, ktérzy sg potem w stanie odizolowac ,ztych” hakerédw. Informacje zawarte
w tej i podobnych publikacjach nie wystarczg, by zapobiec naduzyciom i atakom na operacje
komputerowe. Konieczna jest bardziej solidna edukacja dotyczaca rozwigzywanie tych problemdw.
Niemniej jednak pomimo gigantycznej réznorodnosci motywdéw i intencje wszystkie hakerskie

dziatania tgczy ciekawosc i tesknota za poznawaniem.

Firma i osoby prywatne muszg wiedzie¢, w jaki sposéb dochodzi do uszkodzen komputera. Co jest
genezg atakdw komputerowych, jak nalezy sie najlepiej przygotowaé. Muszg mie¢ swiadomos¢, jak
sie z nimi zmierzy¢é. Uwazamy, ze istniejg dwa kluczowe aspekty, ktére prowadzg do atakdow
komputerowych, najpierw brak cyberbezpieczenstwa, a po drugie ztosliwe wykorzystanie

cyberprzestrzeni.

Brak cyberbezpieczenstwa

Pierwszg kwestig, ktéra prowadzi do braku cyberbezpieczeristwa, jest dostep do informac;ji.
Uzyskanie informacji o osobie fizycznej lub firmie jest dzisiaj mozliwe i bardzo fatwe dla kazdego z
dostepem do Internetu. Dzieki tym informacjom w wiekszosci przypadkéw mozliwe jest
zidentyfikowanie stabych punktow, technicznych lub ludzkich, co pozwala na utozenie planu udanego
ataku. Czasami informacja jest dostepna dla kazdego, w innych przypadkach powigzanie zebranych
informacji z wykorzystaniem, a nawet bez wykorzystania technik i narzedzi wywiadowczych prowadzi
do takich informacji, ktére pomagajg w zaplanowaniu ataku. Proces gromadzenia informacji
wykorzystuje dwa rodzaje procedur: zasoby w Internecie i specjalistyczne narzedzia opracowane
specjalnie w celu gromadzenia okreslonego rodzaju informacji. Niektore przyktady zasobdw w
Internecie to: (i) prosta wyszukiwarka Google lub inne wyszukiwarki; (ii) witryny gromadzace dane
statystyczne, takie jak ,www.alexa.org”; (iii) archiwum internetowe, ktére przechowuje kazdga strone,
ktora pojawia sie w Internecie pod adresem ,www.archive.org”; (iv) czarne listy, na przyktad
serweréw sieciowych lub e-mailowych ,www.dnsbl.info”; (v) lub informacje o systemie operacyjnym
i serwerze internetowym oraz oprogramowaniu strony docelowej, takie jak , www.netcraft.com”.

Przyktady specjalistycznych narzedzi dla gromadzenie informacji to: (i) ,,DNSENUM” dostepny pod



adresem ,github.com/fwaeytens/dnsenum”, ktéry uzywa Systemu Nazw Domen do zebrania
informacji o celu, takich jak ,,nameservers”, ,MX record” lub ,reverse lookups on netranges”; (ii)
,WHOIS” dostepny w kilku odmianach dajacych informacje o zarejestrowanych domenach, w tym
informacje techniczne i zwigzane z zarzadzaniem w firmach docelowych; (iii) , TheHarvester”
dostepny na , github.com/laramies/theHarvester” ktory gromadzi informacje takie jak , konta e-mail”,

»

,hazwy subdomen”, ,nazwiska pracownikow” lub ,wirtualne nazwy hostow ”; (iv) ,Metagoofil”
dostepny pod adresem ,Github.com/laramies/metagoofil”, ktéry wyodrebnia metadane
dokumentdéw publicznych takich jak PFD, DOC miedzy innymi, ktére sg dostepne dla docelowej strony
internetowej i na podstawie tych informacji mozna uzyska¢ ,nazwy uzytkownika”, ,nazwiska”,
»Sciezki w systemie komputerowym” w ktorym dokumenty zostaty wygenerowane, a wszystko to
moze by¢ przydatne dla lepszego planowanie atakéw; (v) lub wreszcie ,NAMP” dostepny pod
adresem ,Github.com/nmap/nmap”, ktéry pozwala miedzy innymi na identyfikacje lub na

przynajmniej bardzo fatwe odgadniecie w docelowym systemie komputerowym systemu

operacyjnego, otwartych portéw i oprogramowania dziatajgcego na tych portach.

Oprécz tatwego gromadzenia informacji i otwartego dostepu, ogromna popularnos¢ dostepu do
Internetu oferowanego przez firmy telekomunikacyjne, walczgcych o wieksze liczby klientow, ktorzy
uzywajg ich jako dostawcoéw ustug internetowych, ogromnie rozprzestrzenita dostep do Internetu do
wielu doméw w tzw. spoteczenstwach rozwinietych. Wielu zwyktych klientéw korzysta z subskrypciji,
rowniez tak zwanych ,ustug pakietowych”, ktére obejmujg telewizje, telefon i Internet, a w
niektorych przypadkach takze telefony komérkowe, a nawet mobilne pofaczenia internetowe z
wysokim pasmem. Korzystajgc z tych , ustug pakietowych”, wielu uzytkownikéw ma state potaczenie z
Internetem w swoich domach. Czasami, jesli nie w wiekszosci przypadkéw, bez srodkow
bezpieczenstwa, takich jak antywirus lub zapory ogniowe. Poza tym uwazamy, ze wielu
uzytkownikow stara sie uzyskaé w Internecie ze zrédet pirackich darmowg zawartosé, taka jak
muzyka, filmy, ksigzki techniczne, miedzy innymi uzywajac protokotéw udostepniania plikdw peer-to-
peer i platform takich jak BitTorrent. Ten proces moze doprowadzi¢ do wykorzystania luk w
zabezpieczeniach komputera uzytkownikéw cyberprzestrzeni, takich jak backdoory, ktére pozwalajg
hakerom przejgé kontrole nad zainfekowanym komputerem. Inng czestg czynnoscig wsréd
uzytkownikéw cyberprzestrzeni jest korzystanie z wyszukiwarek w celu uzyskania bezptatnych
odtwarzaczy lub czytnikdw plikéw, takich jak odtwarzacze ,AVI”, ,MPEG3” lub ,MPEG4” lub czytnik
,PDF”. Proste wyszukiwanie z trzema stowami , bezptatny”, , pobierz” i ,czytnik” w Google daje 27
700 000 wynikéw. Zaufanie stron do pobierania nie budzi watpliwosci zwyktego uzytkownika
cyberprzestrzeni, ktéry uwaza, ze wystarczy klikngé, pobra¢ oprogramowanie i zainstalowa¢ na

swoim komputerze. Takie zachowanie wynika z bardzo stabej cyberkultury, w ktérej bezpieczenstwo



cybernetyczne nie jest jeszcze na wtasciwym miejscu. Tymczasem jednoczesnie uzytkownicy mogg
uzywac komputerow do uzyskiwania dostepu do bankowosci internetowej lub przesytania osobistych
danych finansowych na platformy e-administracji. Ten brak edukacji cybernetycznej, ktoéra
zapewniftaby uzytkownikom cyberprzestrzeni wiedze na temat zagrozen w cyberprzestrzeni, jest

najwazniejszym elementem niepewnosci cybernetycznej.

Jak sugerowano we wstepie do tego dokumentu, oprogramowanie zawsze bedzie miato luki, nawet
ze wzgledu na ztozono$é¢ integracji oprogramowania, ktéra importuje biblioteki i moduty
oprogramowania, ktére nie zostaty poprawnie sprawdzone. Z powodu niedostatecznej dbatosci o
bezpieczenstwo ze strony programistéw, z powodu ,niezbyt dobrych” umiejetnosci
programistycznych lub wielu innych aspektéw zawsze powinnismy liczy¢ sie z lukami w
oprogramowaniu. Ale oprdcz luk w oprogramowaniu istniejg réwniez konfiguracje domysine lub
stabe. Ten aspekt jest czasem wykorzystywany przez hakeréw do przeprowadzania udanych atakéw
mimo braku luk w oprogramowaniu. Na przyktad konfiguracja systeméw o nazwie uzytkownika
»,admin” i bez hasta lub systemdéw o nazwie uzytkownika réwnej imieniu uzytkownika i stabych haset,
takich jak ,12345678”. Te karykaturalne przyktady nie sg rzadkie. Wchodzgc nieco w swiat stabych
konfiguracji, niektdrzy administratorzy systemu utrzymujg dobrze znane porty we wspdlnych
ustugach, takich jak dostep SSH na porcie 22, co prowadzi do atakéw sitowych na ich systemy,
wykorzystujgce na przyktad aplikacje takie jak Hydra do automatyzacji ataku, ktéry nastepnie musi
mieé , gtupiego” uzytkownika ze stabym hastem, aby skutecznie zaatakowac caty system. Z innej
perspektywy stabych konfiguracji, czesto mamy do czynienia z faktem, Zze wiele zespotéw
instalujgcych dostawcow ustug internetowych pozostawia domysine nazwy uzytkownikow i hasta
skonfigurowane na klientach routera, tym samym narazajgc ich klientéw na tatwe ataki. To

niewiarygodnie nieodpowiedzialne zachowanie wystepuje w wielu prawdziwych zdarzeniach.

Luki w oprogramowaniu i stabe konfiguracje sg publicznie ogtaszane i stuzg do tego znormalizowane
notacje. Luki w oprogramowaniu sg znormalizowane we ,wspdlnych lukach w zabezpieczeniach i
narazeniach” (CVE) dostepnych na stronie ,cve.mitre.org/”, a stabe konfiguracje sg znormalizowane
we ,wspolnym zestawianiu konfiguracji” (CCE) dostepnym na stronie ,,nvd.nist.gov/cce/index.cfm”.
Te dwie notacje sg czescig wiekszego zestawu jezykdw, notacji i systemow klasyfikacji, promowanych
przez MITER i NIST oraz inne organizacje, jako sposéb zarzgdzania cyberbezpieczernstwem.
Jednoczesnie jednak te publiczne ogtoszenia o lukach w zabezpieczeniach i stabych konfiguracjach
mogg by¢ pomagac sumiennym szefom bezpieczeristwa (CSO), a takze mogg pomédc hakerom, ktérzy
czekajg na te ogtoszenia, by podjg¢ probe zaatakowania mniej sumiennych CSO. Zatem te same
informacje mogg pomdc w dobrym lub ztosliwym wykorzystaniu cyberprzestrzeni. W nastepnej czesci

skupimy sie na niektérych ztosliwych zastosowaniach cyberprzestrzeni.



ZlosSliwe wyKkorzystanie cyberprzestrzeni

Istnienie ,repozytoriow luk”, takich jak National Vulnerability Database (NVD) pod adresem
,hvd.nist.gov”, umozliwia i ufatwia wyszukiwanie znanych luk. Tak wiec normalnym sposobem
myslenia atakujgcego powinno by¢ po zebraniu dobrych informacji o jego celu przeszukiwanie
repozytoriow podatnosci, w poszukiwaniu znanych luk, ktére mégtby zbadaé dla osiggniecia swojego
celu. Ale wiedza na temat podatnosci, ktérg mozna zbadaé, nie umozliwia zbadania samej luki,
potrzebny jest exploit, ktdry mégtby wykorzystac te luke. Tymczasem luka wskazuje na pewien staby
punkt w rozwoju oprogramowania, ktéry moze by¢ wykorzystany do ztamania bezpieczenstwa
oprogramowania, exploit to konkretny element oprogramowania, ktéry skutecznie ,wykorzystuje
luke w celu wykorzystania” oprogramowanie. Exploit jest wiec praktyczng bronig, a nie hipotezg, nie
jest to konceptualny, ani nawet teoretyczny sposéb eksploracji. W tej czesci naszej podrdzy znajduja
sie ,,repozytoria exploitow”, takie jak na przyktad Baza danych exploitow pod adresem ,www.exploit-
db.com”, ktéra w chwili pisania tego tekstu ma zarchiwizowane 37 771 exploitéw. Jesli wiec haker ma
cel do zaatakowania, moze wykonac trzyetapowg procedure: 1) Zbieranie informacji; 2) repozytoria

podatnosci; 3) Wykorzystuj repozytoria.

Czasami jednak hakerzy nie majg okreslonego celu, po prostu majg wiedze na temat podatnosci i
odpowiedniego exploita do uzycia, wiec w tym scenariuszu haker nie dba o to, kto jest celem lub
ofiarg, po prostu chce znalez¢ kogos podatnego na exploit, ktéry posiada. W takich sytuacjach
cyberprzestrzen ma rowniez odpowiedz; istniejg ,repozytoria Dork”, takie jak ,Baza danych
hakerskich Google” (GHDB) na stronie ,www.exploit-db.com/google-hacking-database”. Dorks to
wyrazenia, ktére mozna wykorzysta¢ w wyszukiwarkach takich jak Google, aby znalez¢ witryny, ktére
sg podatne na pewien rodzaj luki. Wsrdd réznych rodzajow wykrytych luk znajdujg sie na przyktad: (i)
»Wrazliwe serwery”; (ii) ,wrazliwe pliki”; (iii) ,Wrazliwe informacje o zakupach online”; (iv) ,Dane

dotyczace sieci lub podatnosci”; (v) lub ,Strony zawierajace portale logowania”.

Istniejg wiec ,repozytoria luk”, ,repozytoria exploitow”, ,repozytoria Dork”, co wiecej, istniejg
systemy operacyjne specjalnie przeznaczone do hakowania systemow bezpieczenstwa
komputerowego, takie jak ,Kali Linux” dostepne na stronie ,www.kali.org ”, A takze frameworki,
ktdre utatwiajg ponowne wykorzystanie i rozwéj exploitéw, takich jak, Metasploit “dostepnych na
»github.com/rapid7/metasploit-framework” lub,, www.metasploit.com ”, ktéry jest juz dotgczony do
Kali Linux. Mozemy tatwo stwierdzi¢, ze zasoby operacyjne do ztosliwego korzystania z Internetu

znajduja sie w sieci i sg dostepne dla wszystkich.

Oprocz zasobdw operacyjnych, o ktérych mowa w ostatnich akapitach, cyberprzestrzen zapewnia

rowniez natywng tarcze ochronng ze wzgledu na swdj Swiatowy obszar geograficzny, gdzie w



odlegtosci klikniecia myszg moglibysmy zamodwi¢ dziatania z jednego do dowolnego innego zakatka
Swiata, dajgc ztosliwym uzytkownikom cyberprzestrzeni (i) ,fizyczny dystans” oraz (ii) ,brak potrzeby

kontaktu wzrokowego” z ofiarami, tarcze ochronna.

Nauka odgrywa takze duzg role w ztosliwym wykorzystaniu cyberprzestrzeni, poniewaz kryptografia,
a mianowicie ,kryptografia klucza publicznego” lub ,kryptografia asymetryczna”, zapewnia naukowe
wsparcie poufnosci, uwierzytelnienia, a takze bezpieczny sposéb negocjowania nowego klucza do
szyfrowania komunikacji za posrednictwem Diffie - Algorytm Hellmana uzywajgcego w tym
przypadku szyfrow , Symmetric Cryptography”, takich jak dobrze znany, bezpieczny i szybki Advanced
Encryption Standard (AES).

To wtasnie naukowe wsparcie daje poczatek dwém najwazniejszym technologiom stuzgcym do
ztosliwego wykorzystania cyberprzestrzeni, a mianowicie: komunikacji anonimowej i monetom

kryptograficzne.

Niemniej jednak mozliwos¢ ustanowienia anonimowej komunikacji opiera sie na dobrej zasadzie,
ktéra polega na ochronie prywatnych informacji o osobistych zyczeniach i umozliwia ochrone danych
osobowych. Ta sama mozliwo$¢ pozwala réwniez na wykorzystanie cyberprzestrzeni z anonimizacjg
przez tych, ktérzy majg ztosliwe zamiary. Ta réwnowaga miedzy ochrong danych osobowych i
prawem do prywatnosci uzytkownikéw cyberprzestrzeni z jednej strony, a zwalczaniem ztosliwego
uzytkowania cyberprzestrzeni z drugiej strony, jest z pewnoscig jednym z najwiekszych wyzwan dla
spotecznosci informatycznych i prawniczych w nadchodzacych latach. Projekty takie jak , The Onion
Router” (TOR) dostepne na stronie ,,www.torproject.org”, ktére w znacznym stopniu przyczyniajg sie
do rozpowszechniania korzystania z DarkWeb, umozliwiajgc anonimowe przegladanie i publikowanie
niebezpiecznych tresci, takich jak sprzedaz narkotykdw, zabdjstwo na zlecenie, rynek broni lub
zawartos$¢ pedofilska, mocno przyczyniajgc sie do ztosliwego wykorzystania cyberprzestrzeni. Jednak
z powodu pewnych brakéw protokotu TOR jego prawdziwa anonimowos¢ stata sie watpliwa, a

powstajg nowe projekty, takie jak projekt Riffle dostepny na stronie ,github.com/kwonalbert/riffle”.

Crypto Coins, po raz pierwszy zostat przedstawiony pod koniec 1994 r. przez grupe Cyberpunks w
dokumencie o nazwie ,Cyphernomicon” jako marzenie o cyfrowej gotéwce i handlu elektronicznym
bez zaleznosci od bankéw centralnych. W 2008 r. Artykut zatytutowany ,Bitcoin: elektroniczny
system gotowki Peer-to-Peer” [1] opublikowany pod pseudonimem ,Satoshi Nakamoto” tworzy
pierwszg monete kryptograficzng. Bitcoiny majg genetycznie trzy gtdwne cechy: (i) Wsparcie
kryptograficzne za pomoca kryptografii asymetrycznej; (ii) Walidacja transakcji dokonywanych przez
spotecznos$¢ tak zwanych ,gdérnikdw”, do ktérych kazdy mégt dotaczyé przy uzyciu okreslonego

protokotu transakcji; (iii) Wysoki poziom anonimizacji. Od tego czasu powstato wiele innych monet



kryptograficznych opartych na oryginalnej propozycji Bitcoindbw. Cho¢ korzystanie z Bitcoindw nie
powinno by¢ bezposrednio powigzane ze ztosliwym wykorzystaniem cyberprzestrzeni, w
rzeczywistosci wiekszos¢ dziatan zwigzanych z cyberprzestepczoscig wykorzystuje Bitcoiny jako forme
ptatnosci. Na przyktad raport Europolu ,Internetowa ocena zagrozenia przestepczoscia
zorganizowang 2015” [2], koncentrujgcy sie na ptatnosciach transakcyjnych za kilka
cyberprzestepstw, odnotowuje, ze sposrdd dziesieciu wymienionych tam klas przestepstw Bitcoiny
byty obecne w osmiu. Inne spojrzenie na to samo badanie pokazuje nam, ze w ,Pfatnosciach ofiar”
Bitcoiny byly we wszystkich dwdch rodzajach cyberprzestepstw, w ,Pfatnosciach kryminalnych na
rzecz przestepstw” Bitcoiny byty obecne w czterech z szesciu rodzajow cyberprzestepstw. Bitcoiny
byty rdwniez obecne w pozostatych dwéch klasach cyberprzestepstw zwigzanych z ,,Optatami za
legalne ustugi” i ,Przeptywami pieniedzy”. Mozliwe jest jednak ptacenie bitcoinami na przyktad w
firmie spozywczej ,,SubWay” lub za bilety lotnicze na ,aBitSky” dostepne na ,www.abitsky.com”. Z
drugiej strony liczba monet kryptograficznych rosnie bardzo szybko. 21 kwietnia 2016 r. byto 675
réoznych rodzajéow kryptowalut, 16 maja 2017 r. byto ich 722, we wrze$niu 2017 r. byto ich 867.
Kolejnym interesujgcym faktem na temat ewolucji monet kryptograficznych jest to, ze rozwijajg sie
specjalne rodzaje monet kryptograficznych, ktérych gtdwng cecha jest wzmocnienie anonimizacji
transakcji, nawet bardziej niz oferujg to Bitcoiny. Jest to np. ,Monero” dostepne na
»github.com/monero-project/monero” i ,Dash” dostepne na ,github.com/dashpay/dash”. W 2016 r.
pojawity sie dwa inne podmioty ze Srodowiska naukowego, a mianowicie ,Zcoin” dostepny na
»github.com/zcoinofficial/zcoiniorze” i ,ZCash” dostepny na ,github.com/zcash / zcash ”. Istniejg
rowniez specjalne aplikacje do prania transakcji Bitcoin, takie jak na przyktad ta dostepna na
»app.bitlaundry.com”. Rynek transakcji Bitcoin jest rowniez waznym punktem analizy, poniewaz na
przestrzeni prawie pottora roku, od kwietnia 2016 r. wartos¢ Bitcoin wzrosta prawie dziesieciokrotnie
Do 21 kwietnia 2016 r. Jeden bitcoin wynidst okoto 381 euro, do 16 maja 2017 r., jeden bitcoin
wynidst okoto 1607 euro, a do chwili pisania tego tekstu, czyli do wrzesnia 2017 r., jeden bitcoin

wynidst 3637 euro. Wartosci te pochodzg ze strony ,,www.kraken.com”.

Co ciekawe, ten okres, w ciggu ostatniego pdttora roku, zwrdécit szczegdlng uwage na specjalny rodzaj
cyberprzestepczosci, ataki ,Ransomware”, ktére wykorzystujg Bitcoiny do zaptaty od ofiar. Czy moze
to by¢ zbieg okolicznosci? Pozostawiamy to jako sugestie do dalszego czytania. Wreszcie, w
szczegdlnosci w odniesieniu do Bitcoindw lub ogdlnie monet kryptograficznych, nalezy badac
technologie o nazwie BlockChain, w ktdrej rejestrowane sg transakcje Bitcoin. W rzeczywistosci
technologia ta jest obstugiwanym kryptograficznie sposobem chronologicznej rejestracji wtasnosci.
Dzieki tej technologii, dzieki temu mechanizmowi rejestracji wtasnosci, mozliwe jest

zagwarantowanie prawa do czegokolwiek (nie tylko monet kryptograficznych), a walidacja tego



prawa jest dokonywana przez catg spotecznosé, ktéra chce wzig¢ udziat w walidacji. Potega tej
technologii moze doprowadzi¢ nas do Swiata catkowicie zarzadzanego przez maszyny, w ktérym
mogliby zarejestrowaé swojg wtasnos$¢ i udowodni¢ to komukolwiek, maszynie lub cztowiekowi - czy

nalezy to uzna¢ za ztosliwe wykorzystanie cyberprzestrzeni?

Wreszcie chcemy krétko skupié¢ sie na wykorzystaniu cyberprzestrzeni przez terrorystow [3]. Jako
mechanizm propagandy i szkolenia (rekrutacja, radykalizacja i podzeganie), czasopisma online, takie
jak ,,Dabiq” i ,Rumiyah” z Panistwa Islamskiego lub ,Inspirowaé” z Al-Kaidy, sg wykorzystywane do
rozpowszechniania doktryny, gloryfikacji heroicznych dziatan terrorystycznych, samouczki do
budowania broni od podstaw i przy uzyciu tanich materiatéw. Sg gry komputerowe, w ktdrych
bohaterami sg wojownicy dzihadystow, lub platformy takie jak strona ,jihadology.net”, przy uzyciu
ktérych wiele dziatan i informacji jest swobodnie rozpowszechnianych na catym s$wiecie. Grupy
terrorystyczne majg wtasne szyfry, takie jak ,Asrar Al Dardashah” - pierwszy islamski program do
szyfrowania wiadomosci btyskawicznych. Stuzy to uzyskiwaniu wsparcia finansowego, przez
zwolennikdw, a nawet przez ogét spoteczenstwa Ilub poprzez dziatania zwigzane z
cyberprzestepczoscia. Jako platforma planowania, za pomocg protokotéw anonimizacji w DarkWeb,
do komunikacji miedzy nimi lub w celu uzyskania informacji. Jako platforma zagrozen z mozliwoscig
rozprzestrzeniania strachu. Jako platforma ataku, z mozliwoscig wptywania nie tylko na struktury
cyberprzestrzeni, a takze na krytyczne infrastruktury, ktére moga wptywaé na populacje i cele w
Swiecie rzeczywistym, np. na w celu rozmnazania wirusow biologicznych w systemach dystrybucji
wody ze wzgledu na dystrybucje do wszystkich domdéw, a takie poniewaz nie mozna infekgcji

zatrzymad jednym kliknieciem ze wzgledu na cechy fizyczne systemu.

Whnioski

W tym artykule krétko ujawniamy niektore ztosliwe zastosowania cyberprzestrzeni. JesteSmy
przekonani, ze cyberbezpieczenstwo jest scisle powigzane z solidng praktyczng wiedzg na temat
procedur i technik hakeréw. Edukacja cybernetyczna, a mianowicie edukacja w zakresie
bezpieczenstwa cybernetycznego, jest niezbedna nie tylko dla technicznych jednostek firm i
organizacji, ale takze dla kazdego uzytkownika cyberprzestrzeni. Rosngce wykorzystanie
cyberprzestrzeni w dziataniach finansowych i egovernment wymaga szybkiej i zorganizowanej

edukacji na temat zagrozen zwigzanych z cyberprzestrzenia.

Dwie maksymy przestepczosci, ktére brzmig: ,Gdzie sg pienigdze, sg przestepstwem” i ,Gdzie s3
ludzie, sg przestepstwa”, dotyczg takze cyberprzestrzeni, a fakty, na ktdre wskazaliSmy w niniejszym

artykule, pokazujg pilng potrzebe zorganizowania edukacji w zakresie bezpieczenstwa



cybernetycznego, od edukacji podstawowej poprzez szkote srednig, do firm i organizacji w catym
spoteczenstwie. Wierzymy, ze lepszym sposobem na osiggniecie edukacyjnego sukcesu w szerokiej
populacji jest demonstracja procedur hakerskich, techniki, zasobdw, a takze sposobu myslenia. Nasz

artykut to skromny wktad w dziatania na dtugiej drodze do lepszej i bezpieczniejszej cyberprzestrzeni.
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